Roman Zakharov / Rusya- 47143/06
4.12.2015 tarihli karar [BD]

Olaylar —Yayinevi Yazi isleri Miidiirii olan basvuran telefon konusmalarinin gizliligi hakkina miidahale
edildigi sikayetiyle, G¢ mobil sebeke operatorii hakkinda dava agmistir. Basvuran ilgili i¢ hukuk
kurallari uyarinca, mobil sebeke operatérlerinin, dnceden adli makamlardan izin almaksizin Federal
Guvenlik Servisinin telefon konusmalarini dinlemesine olanak taniyan ekipmanlar kurduklarini iddia
etmistir. Ekipmanlarin kaldirilmasini ve telekomiinikasyona erisimin yalnizca vyetkili kisilere
verilmesini saglayacak bir tedbir karari verilmesini talep etmistir.

Yerel mahkemeler, basvuranin telefon konusmalarinin dinlendigini veya mobil operatorlerinin
korunan bilgileri yetkisiz kisilere ilettiklerini ispatlayamadigini tespit etmis ve basvuranin talebini
reddetmistir. Bagvuranin atifta bulundugu ekipmanlarin kurulmasi, konusmalarin gizliliginin ihlal
edilmesine neden olmamaktadir.

Basvuran AIHM o6niindeki yargilamalarda, Rusya’da cep telefonu konusmalarinin gizli olarak
dinlenmesi sisteminin, S6zlesme’nin 8. maddesinin kosullarina uygun olmadigi hususunda sikayette
bulunmustur. Mahkeme’'nin bir Dairesi 11 Mart 2014 tarihinde yargl yetkisini Blylk Daire’ye
devretmistir.

Hukuki degerlendirme — Madde 8

(a) Magdur statisi — Mahkeme’nin Kennedy / Birlesik Krallik davasindaki yaklasimi, dinleme
tedbirlerinin gizliliginin, etkin sekilde itiraz edilemeyen tedbirlerle ve ulusal adli makamlarin ve
Mahkeme’nin denetimi disinda kalmakla sonuglanmamasini saglama ihtiyaci ile uygun hale
getirilmistir. Bu nedenle asagidaki kosullarin gerceklesmesi durumunda, bir basvuran gizli denetim
tedbirleri veya bu tir tedbirler verilmesine olanak taniyan mevzuatin yalnizca var olmasindan dolayi
ortaya ¢ikan bir ihlalin magduru oldugunu iddia edebilir:

(i) Mevzuatin kapsami —Basvuranin itiraz konusu mevzuatin hedef aldigi gruba ait olmasi veya
mevzuatin, bir kisinin konusmalarini dinletebildigi bir sistem kurulmasi yoluyla kullanicilarin
tamamini dogrudan etkilemesi nedeniyle; Mahkeme, basvuranin gizli izleme tedbirlerine olanak
saglayan mevzuattan dogrudan etkilenip etkilenmedigini degerlendirerek, s6z konusu mevzuatin
kapsamini dikkate alacaktir.

(ii) ic hukuk kapsaminda hukuk yollarinin mevcut olup olmadigi —Mahkeme i¢ hukuk diizeyindeki
hukuk yollarinin mevcut olup olmadigini dikkate alarak bu tiir hukuk yollarinin etkinligine bagh olarak
inceleme derecesini ayarlayacaktir. i¢c hukuk sisteminin, etkin bir i¢ hukuk yolu sunmamasi
durumunda, toplumda gizli izleme yetkilerinin koétliye kullanildigi konusunda siiphe ve endisenin
yaygin olmasinin haksiz bir durum oldugu séylenemez. Bu gibi durumlarda, izleme tehdidinin posta
ve telekominikasyon hizmetleri yoluyla Ucretsiz iletisimi kisitladigi ve bdylelikle kullanicilar ve
potansiyel kullanicilar bakimindan 8. madde kapsaminda giivence altina alinan hakka yonelik olarak
dogrudan bir midahale teskil ettigi iddia edilebilir. Bu nedenle Mahkeme tarafindan inceleme
yapillmasina daha fazla ihtiya¢ vardir ve bireylerin micerret olarak bir kanuna itiraz etme haklari
bulunmadigini 6ngdren kurala yonelik bir istisna getirilmesi hakli gerekcelere dayanir. Bu gibi
durumlarda bireyin, gizli izleme tedbirlerinin kendisine yonelik olarak uygulanmis oldugu konusunda
bir riskin varligini kanitlamasi gerekmemektedir. Aksine, ulusal sistemin etkin hukuk yollari sunmasi
durumunda, koétiye kullanim konusundaki yaygin siiphenin hakl gerekgelere dayandiriimasi daha
zordur. Bu durumlarda birey, kisisel durumu sebebiyle bu tiir tedbirlere maruz kalma riski altinda
bulundugunu kanitlayabilmesi durumunda, gizli tedbirlerin veya gizli tedbirlere izin veren mevzuatin
varligi ile ortaya cikabilecek bir ihlalin magduru oldugunu iddia edebilir.



Mevcut davada, itiraz konusu mevzuat dogrudan cep telefonu hizmeti kullanicilarini etkilemistir. Zira
ulusal saglayicilarin cep telefonu hizmetlerini kullanan herhangi bir kisinin, izleme hakkinda
bilgilendirilmeksizin cep telefonu gorlismelerini dinletebildigi gizli bir denetim sistemi ortaya
konulmustur. Ayrica i¢ hukukta, gizli izleme tedbirlerine maruz kaldigindan sitphelenen kisilere
yonelik olarak etkin hukuk yollari 6ngérilmemektedir. Bu nedenle ilgili mevzuatin micerret olarak
incelenmesi hakl gerekcelere dayanmaktadir. Basvuran kisisel durumundan dolayl gizli izleme
tedbirlerine maruz kalma riski altinda oldugunu kanitlamak durumunda degildir. Bu nedenle
S6zlesme ihlalinden dolayl magdur oldugunu ileri sirme hakkina sahiptir.

Sonug: ilk itiraz reddedilmistir (oy birligiyle).

(b) Esas hakkinda — itiraz konusu mevzuatin yalnizca var olmasi dahi basvuranin 8. madde
kapsamindaki haklarinin kullanilmasina yonelik bir midahale anlamina gelmistir. Cep telefonu
konusmalarinin dinlenmesinin i¢ hukukta bir temeli vardir ve milli glivenligin ve kamu giivenliginin
korunmasi, sugun 6nlenmesi ve Ulkenin ekonomik refahinin korunmasi konusundaki mesru hedefleri
izlemektedir. i¢c hukukun erisilebilir olup olmadigi ve “6ngdriilebilirlik” ve “demokratik bir toplumda
gereklilik” kosullarinin karsilanmasi amaciyla yeterli ve etkin glivenceler icerip icermediginin tespit
edilmesi gereklidir.

(i) Erisilebilirlik — Gizli izleme tedbirlerini diizenleyen i¢ hukuk yollarinin neredeyse tamaminin resmi
olarak yayinlandigi ve halka agik oldugu ortak bir goristir. Diger hilkiimlerin erisilebilirligi konusunda
baz ihtilaflar bulunmasina ragmen, Mahkeme bunlarin resmi bir bakanlik dergisinde yayimlandigini
ve internette bulunan veritabani Gzerinden bunlara erisilebilecegini kaydetmis ve bu konuyu daha
fazla incelemeye gerek duymamistir.

(ii) Gizli izleme tedbirlerinin uygulanma kapsami — Dinleme kararina neden olan suglarin mahiyeti
yeterli derecede aciktir. Ancak i¢ hukukun birgok sug¢ tirl hakkinda konusmalarin gizlice
dinlenmesine olanak tanimasi endise konusudur. Ayrica dinleme tedbiri, yalnizca bir stipheli veya
sanik bakimindan degil, ayni zamanda bir su¢ hakkinda bilgi sahibi olma ihtimali bulunan kisiler
bakimindan da verilebilir. Mahkeme 6nceki bir davada , dinleme tedbirlerinin, bir su¢ hakkinda bilgi
sahibi olan bir kisi bakimindan 8. madde kapsaminda hakli gerekcelere dayandirilabilecegini tespit
ettiyse de; mevcut davada i¢ hukuk kapsaminda bu kategoriye uygulamada kimlerin girebilecegini
netlestirmedigini kaydetmistir. Ayrica kanun kapsaminda, Rusya’nin ulusal, askeri, ekonomik veya
ekolojik guvenligini tehlikeye disliren olaylar veya faaliyetler nedeniyle gériismelerin dinlenebilecegi
kosullar hakkinda herhangi bir bilgi verilmemistir. Bunun yerine ilgili makamlara, hangi olaylarin veya
eylemlerin bu tir bir tehlike yarattiginin belirlenmesi ve tehlikenin gizli izleme tedbirlerini hakli
gerekcelere dayandirmaya yetecek kadar ciddi olup olmadigi konusunda neredeyse sinirsiz bir takdir
yetkisi tanimistir. Bu durum suiistimal ihtimallerinin ortaya ¢ikmasina neden olmustur.

(iii) Gizleme izleme tedbirlerinin siiresi —i¢ hukuk kétiiye kullanima karsi yeterli giivenceler sunan,
dinlemelerin siresi ve vyenilenmesine iliskin acik kurallar igerirken, izleme tedbirlerinin
sonlandiriimasina iliskin hilkiimler keyfi midahaleye karsi yeterli glivenceler sunmamistir.

(iv) Digerleri arasinda dinlenen verilerin depolanmasi ve yok edilmesine iliskin usuller — i¢ hukukta
dinlenen verilerin saklanmasi, kullanimi ve iletimini diizenleyen ve izinsiz erisim veya ifsa riskinin aza
indirgenmesini saglayan acik kurallar bulunmaktadir. Ancak Mahkeme, ilgili kisinin ceza gerektiren
bir sucla itham edilmemesi durumunda, dinlenen materyallerin saklanmasi konusunda
uygulanabilecek alti aylik sire kuralinin makul oldugu kanisinda olmasina ragmen; elde edilme
amaciyla ilgisi olmayan herhangi bir verinin derhal yok edilmesi kosulu bulunmamasi konusunda
miteessir olmustur. Agikga ilgisi bulunmayan verilerin alti ayligina otomatik olarak saklanmasi 8.
madde kapsaminda hakl olarak degerlendirilemez. Ayrica izlenen kisinin ceza gerektiren bir sugla
itham edilmesi durumunda, davayi goren yargi¢ i¢ hukuk kapsaminda, delil olarak kullanilan ve
dinlenen materyallerin saklanmasi veya yok edilmesine karar verme konusunda sinirsiz takdir
yetkisine sahiptir. Dinlenen materyallerin saklanabilecegi kosullara iliskin olarak siradan



vatandaslarin herhangi bir bulgusu yoktur. Bu nedenle i¢ hukuk kurallari bu konu hakkinda yeterince
actk degildir.

(v) Dinlemeler konusunda izin verilmesi — izin verme usulleriyle ilgili olarak, telefon veya diger
iletisim araglarinin dinlenmesi konusunda mahkeme tarafindan izin verilmelidir. Ancak adli denetim
kapsam olarak sinirlandiriimistir. Ozellikle gizli ajan veya polis muhbirleri veya &rgiit ve operasyonel
arama tedbirlerine iliskin taktikler hakkinda bilgi iceren materyaller yargica sunulamayabilir ve bu
nedenle mahkemenin inceleme kapsamindan ¢ikarilir. Bu nedenle, ilgili bilgileri mahkemelere
gonderememeleri; ceza gerektiren bir su¢ veya ulusal, askeri, ekonomik veya ekolojik glivenligi
tehlikeye disliren faaliyetlerden dolayi haklarinda operasyonel arama tedbirleri talep edilen siipheli
kisiler bakimindan yeterli bir temel olup olmadigini degerlendirme yetkisinden mahrum birakmustir.
Esasinda, Rus vyargiclarinin ilgili kisi hakkinda “makul siiphe” bulundugunu dogrulamasi veya
“gereklilik” ve “orantililik” kriterlerini uygulamasi talep edilmemistir.

Ayrica, ilgili i¢c hukuk kapsaminda, dinleme taleplerinin veya izinlerinin igerigi bakimindan herhangi
bir kosul bulunmamaktadir. Sonug¢ olarak, mahkemeler zaman zaman, belirli bir kisi veya telefon
numaras! belirtmeksizin, ceza gerektiren bir sucun islendigi bir alandaki butin telefon
konusmalarinin dinlenmesi konusunda izin vermektedir. Bazi izinlerde ise dinleme siiresi konusunda
bilgi verilmemektedir. Bu tir izinler, hangi gériismelerin ne kadar siireligine dinlenecegi konusunda,
emniyet yetkililerine oldukga genis bir takdir yetkisi tanimaktadir.

Ayrica acil durumlarda, onceden izin verilmeksizin goriismelerin 48 saate kadar dinlenmesi
mimkindir. Ancak acil usuliin tedbirli bir sekilde ve yalnizca gerekli davalarda kullaniimasi
konusunda yeterli giivenceler sunulmamustir. i¢ hukuk kapsaminda, ani ve ciddi bir tehlike iceren
davalar bakimindan acil usulin kullanimi sinirlandirilmamistir ve koétiiye kullanim olanaklari
yaratilarak bu usulin kullanildigr durumlarin belirlenmesi konusunda yetkililere sinirsiz takdir payi
taninmistir. Ayrica i¢ hukuk kapsaminda bir yargicin derhal acil dinleme durumlari hakkinda
bilgilendirilmesi gerekmesine ragmen, yargicin yetkisi dinleme tedbirinin 48 saatten fazla sireligine
uzatilmasi konusunda izin vermekle sinirlandirilmistir. Bu nedenle Rus hukuku kapsaminda acil usule
iliskin olarak etkin bir adli inceleme 6ngoriilmemistir.

Ozet olarak Rus hukuku kapsaminda ongériilen izin usulleri, gizli izleme tedbirlerinin rastgele,
dizensizce veya gerektigi sekilde degerlendirilmeksizin alinmamasini saglayacak kapasitede degildir.
Bir baska giclik de, emniyet yetkililerinin genel olarak, i¢ hukuk kapsaminda gorismelere erisim
saglamadan once iletisim hizmeti saglayicisina mahkeme izni gostermekle ytkimli degilken; hizmet
saglayicilarinin yetkililere, butiin kullanicilarin cep telefonu goériismelerine dogrudan erigsimlerini
saglayan tesisati hazirlamak zorunda olmalaridir. Bu nedenle sistem kotliye kullanima yatkindir.

(vi) Denetim— i¢ hukuk kapsamindaki, dinlenen verilerin yaziya dékiilmesi veya kaydedilmesi
konusundaki yasaklama, denetim organinin, uygun bir mahkeme izni olmaksizin gergeklestirilen
dinlemeleri tespit etmesini imkansiz hale getirmektedir. Yetkililerin gorlismeleri dogrudan dinleme
konusundaki teknik yeterliligiyle birlestiginde, bu hikiim hukuka aykiri dinlemelerin tespit edilmesi
konusundaki denetleyici diizenlemeleri etkisiz kilmistir.

Dinleme islemlerinin uygun mahkeme izni temelinde gergeklestiriimesi durumunda, adli denetim,
onceden izin alma asamasi ile sinirli kalmaktadir. Sonraki denetim islemi Baskan, Parlamento,
Hikimet, Bassavcl ve yetkili alt derecedeki savcilara verilmistir. i¢ hukuk kapsaminda, Baskanin,
Parlamentonun ve Hikimetin dinleme islemlerini denetleme bicimi konusunda bilgi
verilmemektedir. incelemelerinin kapsamini tanimlayan diizenlemeler veya talimatlar, incelemenin
gerceklestirilebilecegi kosullar veya izleme tedbirlerinin incelenmesi veya ihlallerin giderilmesine
yonelik kamunun erisebilecegi usuller bulunmamaktadir.

Yasal bir gerceve en azindan teoride, savcilar tarafindan denetim yapilabilecegini 6ngorse de,
pratikte kotiye kullanimlara karsi yeterli ve etkin glivenceler sunmamaktadir. Ozellikle:

—savcilarin, bolge yiritme organlarina danisilarak atanmasi ve goérevden g¢ikarilmasi nedeniyle
savcilarin bagimsizhigr konusunda sdpheler mevcuttur ve her ikisinin de dinleme taleplerini
onaylamasi ve sonrasinda uygulamayi denetlemesi nedeniyle 6rtiisen gorevleri vardir;



— denetimlerinin kapsami konusunda kisitlamalar bulunmaktadir (savcilarin gizli ajanlarin calismalari
hakkinda herhangi bir bilgisi yoktur ve karsi istihbarat ile baglantili izleme tedbirleri savcilar
tarafindan denetlenmemektedir; zira ilgili kisiler dinlendiklerinin farkinda olmayacak ve boylelikle
sikayette bulunamayacaklardir);

—yetkileri konusunda kisitlamalar vardir, érnegin, ihlalleri durdurmak veya gidermek amaciyla
tedbirler alabilecek ve sorumlularin hesap vermelerini saglayabilecek olmalarina ragmen, hukuka
aykiri olarak elde edilen dinlenmis materyallerin yok edilmesini gerektiren herhangi bir 6zel hikim
bulunmamaktadir;

—raporlarinin yayinlanmamasi veya bir baska sekilde kamuya acik olmamasi nedeniyle,
gerceklestirdikleri incelemeler kamu denetimine ve bilgisine acgik degildir;

— Hiikimet, tespit edilen bir kanun ihlalinin durdurulmasi veya giderilmesi amaciyla tedbirler almayi
ongoren savcilar tarafindan hazirlanan herhangi bir teftis raporu veya karari sunmamustir.

(vii) Dinleme isleminin bildirilmesi ve mevcut hukuk yollari — Gériismeleri dinlenen kisilere bildirim
yapiimamaktadir. Dinlenen kisiye yonelik olarak ceza yargilamalarinin baslatilmamasi ve dinlenen
verinin delil olarak kullanilmamasi durumunda, ilgili kisi gértismelerinin dinlendigini bilemez.

Bir sekilde 6grenen kisiler ise ilgili veriler konusunda bilgi talebinde bulunabilirler. Ancak bu tir bir
talepte bulunabilmek icin, tabi olduklari operasyonel arama tedbirlerine iliskin olaylar hakkinda bilgi
sahibi olmak durumundadirlar. Bu nedenle bilgiye erisim, kisinin gorlismelerinin dinlendigini
kanitlayabilmesine baghdir. Ayrica dinlenen kisilerin gérismelerinin dinlenmesine iliskin belgelere
erisim saglamaya haklari yoktur: yalnizca toplanan veriler hakkinda “bilgi” alma yetkileri vardir. Bu
tir bilgiler yalnmizca sinirl kosullar kapsaminda diger deyisle, bir kisinin sugunun kanun uyarinca
kanitlanmamasi ve bilginin Devlet sirlarini icermemesi durumunda sunulmaktadir; Rus hukuku
kapsaminda operasyonel arama faaliyetlerinde kullanilan binalar, uygulanan yontemler, dahil olan
yetkililer ve toplanan veriler hakkindaki bilgiler Devlet sirri teskil ettig§inden; dinlemeler hakkinda bilgi
edinme ihtimali yoktur.

Hiklmetin atifta bulundugu adli tedbirler, yalnizca goriismelerinin dinlendigi hakkinda bilgi sahibi
olan kisilere yoneliktir. Bu nedenle, dinlenen kisinin bilgilendirilmesi kosulunun veya yetkililerden
dinlemeler hakkinda bilgi alinmasi amaciyla talepte bulunulmasi icin yeterli bir imkanin mevcut
olmamasi nedeniyle bu tedbirlerin etkinligi zayiflamistir. Bu nedenle Rus hukuku kapsaminda,
dinlenen kisiye yonelik olarak ceza yargilamalarinin baslatilmamasi durumunda, gizli izleme tedbirleri
konusunda etkin adli tedbirler mevcut degildir.

Ozet olarak, goriismelerin dinlenmesini diizenleyen i¢ hukuk hikiimleri, keyfilik ve kétiye kullanim
riski konusunda yeterli ve etkin giivenceler sunmamaktadir. i¢c hukuk kapsaminda, “kanun niteligi”
kosulu karsilanmamis ve “midahale” “demokratik bir toplumda gerekli” olan hususlarla sinirli
tutmamistir.

Sonucg: ihlal (oy birligiyle).

Madde 41: ihlal tespit edilmesi manevi zararlara iliskin olarak yeterli adil tazmin teskil etmistir (bk.
Weber ve Saravia / Almanya (k.k.), 54934/00, 29 Haziran 2006, 88 sayili bilgi notu; Kennedy / Birlesik
Krallik, 26839/05, 18 Mayis 2010, 130 sayili bilgi notu; ayrica, daha genel olarak Avrupa veri koruma
kanunu hakkinda el kitabr)



